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NOTA DE OPINION AG0STO DE 2021

Inteligencia artificial y proceso penal: una cuestion de principios

En este articulo el autor realiza una aproximacion inicial al establecimiento de principios para el respeto
de los derechos fundamentales y las garantias constitucionales en la aplicacion de la inteligencia
artificial al proceso penal. Realiza un repaso de las posibles aplicaciones de la inteligencia artificial al
proceso penal, describe los riesgos que conlleva el binomio proceso penal-inteligencia artificial para
los derechos fundamentales y las garantias procesales y esquematiza una serie de principios rectores
indispensables para compatibilizar inteligencia artificial, proceso penal y derechos fundamentales.

POR MARCO TERRANOVA

Abogado por [a Universidad de Mendoza. Diplomado en Derecho 4.0 por la Universidad Austral.
Maestrando en Derecho Penal en la Universidad Autdnoma de Madrid y diplomando en Compliance,
Etica Empresarial y Direccidn de Procesos de Integridad en la Universidad de Mendoza.

I- Revolucion 4.0

a Cuarta Revolucidn Industrial se diferencia de las tres anteriores por las siguientes ra-

zones: a) velocidad: la evolucién se da a ritmos exponenciales, cada nueva tecnologia

engendra, a su vez, tecnologia mds nueva y poderosa. Todas las predicciones parecen
erradas y todos los prondsticos acaban siendo superados al cabo de meses. El fenémeno de
la “singularidad tecnolégica” no parece ya una frontera sélo alcanzable para la literatura de
ciencia ficcién; b) amplitud y profundidad: no existe d&rea o &mbito de incumbencia humano
que no se encuentra alcanzado por esta revolucion; c) impacto en los sistemas: se trata de la
transformacion de sistemas complejos entre (y dentro de) los paises, las empresas, las indus-
trias y la sociedad en su conjunto (Schwab, 2016).

Es posible identificar dos fenémenos disruptivos derivados de la revolucion 4.0. El primero
de ellos, la mutacidén radical de las nociones de espacio y tiempo a partir del uso masivo de
nuevas tecnologias de la informacién y de la comunicacion. El segundo, el surgimiento de
nuevas formas de procesar los datos y la informacién en muchas actividades que antes sélo
podian ser realizadas por nuestros cerebros (Corvalan, 2019). Inteligencia artificial (IA) -en sus
diferentes variante-, blockchain, big data, internet de las cosas (IoT, por sus siglas en ingles),
cloud computing, robotica, son sélo algunos de los principales protagonistas de esta transfor-
macién. Otros, como la computacion cudntica, asumiran ese rol en el corto y mediano plazo,
convirtiendo a los avances del presente en tecnologia del pasado reciente.
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II- Inteligencia artificial y proceso penal

El derecho, como toda actividad humana, no se encuentra exento de ser alcanzado por la
revolucidn digital, maxime cuando la principal tarea de sus operadores es justamente la de
procesar datos e informacioén en clave juridica. Una de las tantas oportunidades que se pre-
senta es la posibilidad de incorporar las tecnologias disruptivas a la noble tarea de impartir
justicia. En ese sentido, aquella que ofrece mayores posibilidades de aplicacién, asi como
también peligros, retos y desafios, es la inteligencia artificial (Nieva Fenoll, 2018).

No existe una definiciéon universalmente aceptada de IA, en parte derivado de nuestra difi-
cultad para definir a la inteligencia como capacidad cognitiva de los seres humanos. El glosario
de la Carta Europea sobre el Uso Etico de Inteligencia Artificial en los Sistemas Judiciales y su
Entorno de la Comisién Europea para la Eficacia de la Justicia (CEPE]) del Consejo de Europa
define a la IA como: “Un conjunto de métodos, teorias y técnicas cientificas cuyo objetivo es
reproducir, mediante una méquina, las habilidades cognitivas de los seres humanos” (CEPE],
2019). A su vez, el ntcleo de la IA son los algoritmos, que pueden definirse como “un conjunto
preciso de instrucciones o reglas, o como una serie metddica de pasos que pueden utilizarse
para hacer célculos, resolver problemas y tomar decisiones” (Corvaldn, 2019, p. 32)

;Puede una maquina resolver un planteo de prescripcién?, ;determinar la existencia de
peligro de fuga?, jresolver acerca de la inocencia o culpabilidad de una persona?, ;indivi-
dualizar y determinar la pena aplicable a un sujeto declarado penalmente responsable? Si
bien no con el alcance que perfilan los interrogantes planteados, en la actualidad existen
numerosos ejemplos de IA aplicada al proceso penal. Quizds el caso mds conocido y dis-
cutido sea “COMPAS”(Correctional Offender Managment Profiler for Alternative Sanctions)',
una herramienta de inteligencia artificial desarrollada por la empresa norteamericana Nor-
thpointe Inc., que realiza una valoracién de riesgo (risk assessment) de reincidencia a través
del perfilamiento del sujeto estudiado. La valoracién de riesgo la realiza mediante la toma
de diversos datos (nivel de estudios del examinado, indice de criminalidad de la zona de re-
sidencia, antecedentes condenatorios, consumos problemaéticos, relaciéon de proximidad con
amigos, antecedentes penales de la familia y amigos, etc.) > que luego son analizados por el
algoritmo para dar una triple prediccién: riesgo de reiteracion delictiva durante el transcurso
del proceso (“pre-trial recidivism”), riesgo de reincidencia en general y riesgo de reincidencia
en delitos violentos.

En Argentina existen algunos casos de IA orientadas al derecho penal, tales como la “calcu-
ladora de la prescripcién” creada por el Instituto de Neurociencias y Derecho de la Fundacién
INECO, que cuenta con una ratio de acierto del 92%. Para arribar a este niumero se plantearon

1 En el siguiente enlace puede encontrarse una breve descripcion de su funcionamiento y un documento con las Frecuentry Asked
Questions: http://www.northpointeinc.com/files/downloads/FAQ Document.pdf, consultado el 19/11/2020.

2 Enel siguiente enlace se encuentra el cuestionario a través del cual COMPAS arma un “perfil” de la persona examinada: https:|jwww.
documentcloud.org/documents/2702103-Sample-Risk-Assessment-COMPAS-CORE.html, consultado el 19/11/2020.


http://www.northpointeinc.com/files/downloads/FAQ_Document.pdf
https://www.documentcloud.org/documents/2702103-Sample-Risk-Assessment-COMPAS-CORE.html
https://www.documentcloud.org/documents/2702103-Sample-Risk-Assessment-COMPAS-CORE.html
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cuatro casos de prescripcion de dificultad intermedia y alta a estudiantes de posgrado en de-
recho penal de la UBA y otras universidades argentinas, quienes demoraron en promedio 20
minutos en resolverlos. Frente a cada uno de los cuatros casos debian responder la siguiente
pregunta: ;se encuentra prescripta la accién penal? La respuesta debia ser cerrada, por si o
no. Luego, los mismos casos se sometian a andlisis de la calculadora de la prescripcién, que
demoraba cerca de un minuto en resolverlos. En un primer anadlisis, se demostré que en 75%
de las respuestas de la maquina coincidian con aquellas dadas por los estudiantes. Las dis-
crepancias se redujeron del 25% al 8% cuando a los estudiantes que habian resuelto en forma
distinta a la IA se les daba a conocer los resultados de la mdquina y se les pedia que revisen
su decisidn. Asi, un 17% reconocieron su error y modificaron la respuesta. Finalmente, solo el
8% de los estudiantes mantuvieron su respuesta luego de ser confrontados con las respuestas
de la IA. No obstante, ese reducido porcentaje de estudiantes justificé su respuesta en una
interpretacion jurisprudencial y doctrinal de una causal de suspensiéon que, de momento,
es francamente minoritaria. Por ende, tranquilamente podria argumentarse que la mdquina
acertd en todos los casos. En este sentido, es por demas interesante el estudio para demostrar
como las distintas interpretaciones juridicas sobre una misma cuestion pueden jugar un rol
decisivo al momento de configurar el algoritmo. Por el momento, la calculadora de la pres-
cripcién se encuentra limitada al &mbito investigativo y sin aplicacién préctica (Haissiner y
Pastor, 2019, p. 73-77).

Tampoco puede dejar de nombrarse a PROMETEA, una herramienta de IA desarrollada en
el ambito del Ministerio Publico Fiscal de la Ciudad Auténoma de Buenos Aires y el Labora-
torio de Innovacion e Inteligencia Artificial de la Facultad de Derecho de la Universidad de
Buenos Aires®, que posee numerosas funciones que van desde la menos compleja automatiza-
cion (por ej., un sistema que cuenta plazos procesales) hasta los sistemas mads sofisticados que
utilizan aprendizaje automadtico para reconocer patrones y emitir una decisién o prediccién
juridica sobre la base de criterios estadisticos. Algunas de estas funciones han sido probadas
en el fuero penal contravencional y de faltas con muy buenos resultados: el operador que
mensualmente generaba 172 documentos, a partir de la utilizacion de PROMETEA en conjunto
con el sistema de gestion digital del juzgado pas6 a generar 6800 documentos en el mismo
periodo temporal (Corvaldn, 2018). Si bien PROMETEA se encuentran en etapa de implemen-
tacién en varias jurisdicciones provinciales -entre ellas en la Suprema Corte de Justicia de la
Provincia de Mendoza y en el fuero tributario de la Primera Circunscripcion de la Provincia de
Mendoza-, su aplicacion més promisoria se ha dado en la Corte Constitucional de la Republica
de Colombia, donde se cred una herramienta especificamente adaptada a las necesidades del
tribunal superior: PretorIA (Estévez, Fillotrani y Linares Lajarraga, 2020).

Los beneficios que conlleva la aplicacién de IA a la administracién de justicia no se dan
s6lo en materia de productividad, optimizaciéon de recursos, eficiencia y celeridad, sino que
también inciden favorablemente en la calidad del proceso y, mds importante atin, en la calidad

3 https:|jwww.ialab.com.ar


https://www.ialab.com.ar
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de la decision a la que se arriba concluido el mismo. La IA puede relevar al juzgador de la rea-
lizacion de tareas repetitivas, mecdnicas y rutinarias (no por ello exentas de errores, sino todo
lo contrario), permitiéndole concentrarse Ginicamente en resolver aquellas cuestiones de alta
complejidad cuyo tratamiento requiere de mayor dedicacion y esfuerzo, asi como también de
habilidades y capacidades cognitivas que de momento son propias del ser humano, como, por
ejemplo., la capacidad de empatizar. A su vez, la maquina, en principio, se encuentra exenta
de heuristicos y sesgos cognitivos, todo lo cual permite arribar a una decisién més racional,
desprovista de prejuicios e intuicionismos, que muchas veces deciden la suerte del pleito, pese
a que no se expresan en la sentencia. O que, aun expresandose, resultan inconmovibles, como
sucede con la inmediacion y el juicio de credibilidad del testigo por su lenguaje gestual, su
postura o actitud nerviosa, todos elementos que la psicologia del testimonio ha demostrado
que resultan poco menos que inttiles a efectos de valorar la credibilidad del deponente. Ni
hablar del avance en materia de seguridad juridica: el algoritmo puede ser absolutamente
predecible® e incorruptible (esto dltimo, en el sentido “humano” de la palabra).

lll- Riesgos de aplicacion de la IA al proceso penal

No obstante, no debe mostrarse a la IA como la panacea y la solucién udltima a todos los
dilemas de la administracién de justicia penal. Asi como los puntos positivos son numerosos,
también hay grandes desafios y riesgos en la implementacion de la IA al sistema judicial y al
proceso penal, algunos de ellos relacionados directamente con los derechos fundamentales y
garantias constitucionales de los ciudadanos. De esto ha dado cuenta la Comisién Europea, al
sefnalar expresamente que el uso de esta tecnologia puede provocar la conculcacién de los de-
rechos fundamentales a la tutela judicial efectiva y a un juicio justo (Comisién Europea, 2020).

Surgen diversas y variadas problematicas con relacionadas con:
1. El principio de juez natural

;Sistema decisor o recomendador? Suponiendo que adoptdsemos un sistema decisor no
debe perderse de vista que, aunque la maquina resuelva en el caso concreto, en dltima ins-
tancia (por el momento) detras de una decisiéon siempre habrd un grupo de programadores
que llevaron al algoritmo por un camino determinado, ;debemos saber quiénes son?, ;como
seria su proceso de eleccién?, ;podrian funcionar en una estructura privada, o necesariamente
deben ser funcionarios publicos?

2. las reglas de competencia territorial

Recordemos lo sefialado en relacidén con la mutacién radical de la nocidn de espacio, jten-
dran sentido en un futuro las normas de competencia territorial cuando sea una mdaquina la
que resuelva?

4 La predictibilidad de a 1A depende de la técnica que utilice y su trazabilidad. Por ejemplo, aquellas que utilizan redes neuronales
artificiales no son trazables y, por ende, tampoco puede predecirse ni explicarse del todo la decision que finalmente tome la maquina.
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3. La trazabilidad de la decision a la que arriba el algoritmo y su incidencia en el derecho de defensa.

Si no puedo conocer cdmo el algoritmo llegd a determinado resultado, me resultard imposible
defenderme del mismo. La violacién a las garantias y derechos fundamentales puede darse de
dos formas. Sucede que algunos desarrollos de IA no son trazables, como, por ejemplo, las redes
neuronales artificiales. A este tipo de algoritmos se los denomina “cajas negras” (black boxes). En
otras palabras, no puede explicarse del todo por qué el algoritmo lleg6 a determinado resultado.
Pero también se da la situacion de que muchos de los desarrollos de IA trazables son producto
de iniciativas privadas que, amparadas en el secreto empresarial, son muy reacias a develar el
c6digo fuente de los algoritmos . Tal como sefiala Polansky (2019, p. 143), esto es lo que suce-
de en Estados Unidos, donde gracias a la interpretacion jurisprudencial que ha privilegiado el
secreto empresarial por sobre la necesidad de revelacion del cédigo fuente de herramientas de
uso forense, las corporaciones prefieren no registrar ni patentar sus algoritmos y mantenerlos
en secreto bajo ese privilegio. Esta problemadtica se planteé por primera vez con COMPAS en el
caso “State v. Loomis” resuelto por la Suprema Corte de Justicia del Estado de Wisconsin en 2016.

Eric Loomis se declard culpable de dos delitos: intento de evasién de un oficial de trafico y
manejo de un automdvil sin consentimiento del propietario. COMPAS otorgé como resultado
que existia una alta probabilidad de que Loomis cometiera nuevos delitos, particularmente
de tipo violento. El juez tuvo en consideracion la informacién brindada por la IA a efectos de
determinacidn la pena aplicable y lo condend a la pena de 6 afios de prision. El condenado
recurrié la decisiéon hasta llegar a la Suprema Corte del Estado de Wisconsin. Uno de sus
agravios era que se habia violado su derecho al debido proceso, puesto que no se le habia
permitido conocer cémo funcionaba el algoritmo, por lo que le resultaba imposible desafiar su
resultado. Si bien la Suprema Corte reconocié que COMPAS no fue creada para ser aplicada
a la determinacién judicial de la pena y desalenté su uso en futuros casos, consideré que si
era utilizada con conocimiento de sus limitaciones y advertencias (en concreto: que podia
llevar a discriminar a grupos minoritarios, que tomaba datos de reincidencia nacionales y
no estatales, que al utilizar un método actuarial no permitia una adecuada individualizacién
del resultado, entre otros), la consideracién de su resultado no violaba el derecho al debido
proceso. La utilizacién adecuada, segun el tribunal, también requeria que la decisién no se
fundamente unicamente en la informacién aportada por el algoritmo secreto. Sobre estas
consideraciones, rechazé el recurso de Loomis®.

4. El principio de doble conforme

Si la decisién es tomada por una IA: ;quién revisa lo resuelto por la méquina?, ;sobre qué
debe recaer la revisién?, es decir, ;cudles pueden ser los motivos de agravio? Una postura
mas radical podria incluso llegar a plantear si es necesario revisar la decisiéon del algoritmo.

5 Para un andlisis mas amplio de a sentencia se recomienda: KEHL, Danielle; GUO, Priscilla; KESLER, Samuel. (2017). Algorithms in
the Criminal Justice System: Assessing the Use of Risk Assessments in Sentencing. Responsive Communities Initiative, Berkman Klein
Center for Internet & Society, Harvard Law School, pags 18-21. Disponible en: http://nrs.harvard.edujurn-3:HULInstRepos:33746041
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5. El principio de no discriminacion

Antes mencioné que la maquina, en principio, se encuentra exenta de heuristicos y sesgos
cognitivos. Lo cierto es que siendo la IA una creacién humana es inevitable que los sesgos de
sus programadores no se trasladen al algoritmo, los cuales, en ese caso, se ven aumentados
exponencialmente. El mayor peligro reside en que los datos (data sets) que toma el algoritmo
para arribar a una decisién ya se encuentren sesgados de antemano, como sucede muchas
veces con las estadisticas de reincidencia o reiteracién delictiva. Se encuentra sumamente
estudiado por la criminologia que el sistema de persecucién penal es selectivo y que esta se-
lectividad produce un efecto de “etiquetamiento” (teoria del labeling approach), perpetuando
y agravando la criminalizacién de ciertos grupos sociales, como por ej., las clases socioeco-
némicamente desfavorecidas. Si esta informacién se traslada al algoritmo sin tomar medidas
correctoras (por ej., otorgdndole un peso menor frente a otras variables), la decisién de la IA
puede encontrarse sesgada, otorgando como resultado una sistemadtica valoraciéon de riesgo
alta a personas que viven en localidades pobres o marginadas®.

No es que estas prdcticas no se encuentren ya arraigadas en el sistema penal actual, sino
que el peligro reside en que se vean reforzadas con la aplicacion de los algoritmos o, incluso,
justificadas, en tanto siempre resulta un argumento efectista apelar a la capacidad de proce-
samiento de datos de la IA, infinitamente superior a la humana.

6. El principio de responsabilidad penal por el hecho.

Relacionado con el punto anterior, una incorrecta configuracion algoritmica puede hacernos
caer en un derecho penal de autor. Especial atencién merecen las técnicas de “perfilamiento’,
cuya utilizacién puede servir de base a una “re-revitalizacién”’ de la nocién de la peligrosidad.

7. El principio de aplicacion de la ley penal mas benigna.

Haissiner y Pastor (2019, p. 89) plantean el interrogante relacionado a un cambio de confi-
guracion algoritmica posterior al hecho, siendo mds benigno que el “vigente” al momento de
la comisién del hecho, ;cudl debe aplicarse?

Estos son s6lo algunos de los problemas que pueden surgir en la implementacién de IA al
proceso penal y cuyo abordaje no se pretende agotar en este trabajo. La tarea por emprender

6 COMPAS fue cuestionada por [a ONG ProPublica por discriminacidn racial en perjuicio de a poblacion afroamericana pobre: “How
We Analyzed the COMPAS Recidivism Algorithm”, disponible en inglés en https://www.propublica.org/article/how-we-analyzed-the-
compas-recidivism-algorithm, consultado en fecha 23/11/2020.

7 Se habla de “re-revitalizacion” puesto que la peligrosidad se encuentra en un momento de auge a nivel legislativo, tal y como de-
muestra la introduccion de la libertad vigilada al Cdigo Penal Espaiiol mediante la Ley Organica 5/10. El halo de cientificidad y per-
feccion que rodea a la inteligencia artificial puede generar que su aplicacion a los prondsticos de peligrosidad o valoraciones de riesgo
sobre las cuales se asienta la adopcion de medidas de seguridad opere como un impulso anadido de proporciones nada desdenables,
tanto a su ampliacion normativa como a su justificacion jurisprudencial.
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es otra: plantear una aproximacion inicial a una serie de principios rectores que podriamos
utilizar de guia o marco orientador a efectos de movernos dentro de un dmbito minimo de
seguridad en materia de derechos fundamentales, sistemas de administracién de justicia penal
y algoritmos.

IV- Algunos principios rectores para una aplicacion constitucional y convencional de la inteli-
gencia artificial al proceso penal

Los diferentes usos y funciones que puede otorgarsele a la inteligencia artificial dentro de
las etapas del proceso penal (instruccién penal preparatoria, etapa intermedia, juicio oral y
ejecucion de la pena) hacen inconveniente dictar una regulacién pormenorizada con voca-
ciéon de generalidad para todos ellos, siendo conveniente desde mi 6ptica la aprobacion de
reglamentacion especifica que regule su implementaciéon de acuerdo con las necesidades y
exigencias propias de cada acto y momento procesal. Por el contrario, si resulta imprescindi-
ble normativizar ciertos principios rectores que permitan establecer un estdandar minimo para
todos los casos posibles de aplicacion de la IA en la justicia penal.

El orden expositivo de los principios no sigue criterios de prelaciéon ni temporales, sino
que todos revisten de igual importancia y deben observarse en forma continuada durante los
procesos de creacién, desarrollo, implementacion, adaptacién y utilizacion de herramientas
de inteligencia artificial a la administracién de justicia penal. En otras palabras, y a riesgo de
adelantarme al desarrollo de los principios, si bien el punto de partida es que toda aplicacién
de TA al proceso penal lo sea bajo el control total de un operador judicial humano, de poco
sirve la que decision final sea de una persona de carne y hueso si lo hace guiada por un resul-
tado obtenido a través de un algoritmo secreto, sesgado, con defectos de disefio y susceptible
de sufrir ataques por parte de agentes externos.

a) Principio de control y decision final humana

El derecho internacional de los derechos humanos exige la presencia de personas investi-
das de un cargo publico y con determinados atributos para entender en las causas judiciales
(arts. 6.1 Convencion Europea de Derechos Humanos y Libertades Publicas, 8.1 Convencién
Americana de Derechos Humanos y 14.1 Pacto Internacional de los Derechos Civiles y Politi-
cos). La responsabilidad de tomar una decision sobre los derechos de otro semejante, méxime
cuando se encuentran en juego bienes juridicos inalienables, tales como la libertad, debe
recaer siempre sobre seres humanos.

Debe adoptarse el paradigma de “sistema recomendador” El uso de la inteligencia arti-
ficial en el proceso penal adquiere un enfoque complementario (adoptar los beneficios de
la inteligencia artificial sin resignar aquellos derivados de la actividad cognitiva humana y
viceversa) y de colaboracién con el operador juridico, quien en cualquier caso podréd apar-
tarse de la recomendacion dada por el sistema de inteligencia artificial, aunque su utilizacién
sea obligatoria. En otras palabras, si bien el funcionario puede estar constreiiido a utilizar la
inteligencia artificial, siempre podrd apartarse de su resultado. Sin embargo, la introduccién
de la inteligencia artificial al proceso penal en ningin caso deberia relevar al funcionario
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interviniente de la obligaciéon de fundar sus resoluciones de acuerdo con lo dispuesto en la

normativa procesal.

En el dictado de resoluciones de mero tramite y ordenatorias del proceso, donde la activi-
dad jurisdiccional es minima y la tarea queda delegada normalmente a funcionarios inferiores
de la oficina judicial, la injerencia de la IA en el proceso decisional -normalmente mecanico
y de bajo riesgo en cuanto a sus consecuencias- seguramente serd mayor. Respecto de las
resoluciones que permiten pasar de una etapa del proceso a otra (por ej., clausura de la
investigacion preparatoria o control de la acusacién), el dictado de medidas cautelares o de
la propia sentencia, se espera una participacion mucho mads activa del funcionario judicial
responsable. De cualquier modo, ello quedara sujeto a la reglamentacion especifica, pero lo
que si debe evitarse en cualquier supuesto es que la decision final sea tomada por la IA o
que la tesitura adoptada por esta resulte vinculante y que el funcionario no deba motivar sus
decisiones con el nivel de exigencia requerido por el derecho adjetivo.

De esta manera, ademds, se respeta el principio de juez natural, puesto que, si el juzgador
de la causa estuviera obligado por lo resuelto por la inteligencia artificial, la decisién no se-
ria suya, sino de aquellos que programaron la misma, quienes no gozan del caricter de juez
natural de la causa. Por ultimo, también se simplifica la problematica derivada de la revisién
y revocacién de la decisién tomada por la inteligencia artificial.

b) Principio de no discriminacion

Toda aplicacién de inteligencia artificial al proceso penal debe cumplir con el principio de
no discriminacién. Debe asegurarse que la configuracién algoritmica no lleve a la maquina a
tomar decisiones basadas en las caracteristicas personales de los interesados que no tengan
vinculacién perceptible y justificada con el hecho objeto del proceso.? Especial cuidado debe
tenerse con los sistemas de “perfilamiento” y aquellos utilizados para realizar evaluaciones de
riesgo (por ej., para decidir acerca de la existencia de riesgo procesal), susceptibles de derivar
en un derecho penal de autor.

La Carta Europea sobre el Uso Etico de la Inteligencia Artificial en los Sistemas Judiciales y
su Entorno hace especial referencia a este peligro al decir que: “Incluso si no estan disefiados
especificamente para ser discriminatorios, el uso de estadisticas e inteligencia artificial en los
procesos penales ha mostrado el riesgo de provocar el resurgimiento de las doctrinas determi-
nistas en detrimento de las doctrinas de individualizacion de la sanci6n” (2019, p. 66). Es por
ello que el documento incluye dentro del apartado de “usos a ser considerados con las mas
extremas reservas” a los algoritmos aplicados al perfilamiento de individuos con el objeto de
decidir sobre sus derechos en causas penales.

8 En ciertos casos las caracteristicas personales deben ser tenidas en cuenta sin que ello implique necesariamente incurrir en una
practica discriminatoria, como por ej,, en los casos de violencia contra la mujer, donde para decidir sobre la procedencia o no de una
medida cautelar de caracter personal, el género de la victima y del agresor deben ser tenidos en cuenta necesariamente, puesto que
resultan elementos objetivos del tipo penal aplicable.
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La misma preocupacion surge del Libro Blanco de IA de la Comisién Europea: “Puede su-
ceder que el uso de determinados algoritmos de la IA para predecir la reincidencia delictiva
dé lugar a prejuicios raciales o de género, y prevea una probabilidad de reincidencia distinta
para hombres y mujeres o para nacionales y extranjeros. Fuente: Tolan S., Miron M., Gomez
E. and Castillo C. “Why Machine Learning May Lead to Unfairness: Evidence from Risk As-
sessment for Juvenile Justice in Catalonia’, Best Paper Award, International Conference on Al
and Law, 2019.” (2020, p. 14).

Como regla, debe evitarse que el algoritmo se encuentre configurado de manera tal que
tome decisiones basado en categorias sospechosas o, en terminologia del Tribunal Consti-
tucional espaiol, diferenciaciones “odiosas’, motivadas en la raza, género, orientacion sexual,
opinidén politica, origen, nacionalidad, condicién econémica o cualquier otro rasgo o condi-
cién personal innata u opcién elemental que expresa el ejercicio de las libertades mas basicas
(STC 62/2008, EJ. 5). Cuando alguna de estas categorias deba ser tenida en cuenta (por ej.,
nacionalidad a fin de determinar arraigo), nunca podrd ser la tinica variable a través del cual
la maquina arriba a una recomendacién. A su vez, debe asegurarse que el “peso” (weigth)
o relevancia dada a la misma dentro de la configuracién algoritmica no la coloque en una
situacién de privilegio frente a las demds variables.

¢) Principios de explicabilidad, trazabilidad, publicidad y maximo acceso algoritmico

Se deben adoptar los principios de explicabilidad, trazabilidad, publicidad y méximo acceso
algoritmico a fin de asegurar la inviolabilidad de la defensa en juicio y la garantia del debido
proceso. Desde una faz procesal estos principios tienden a asegurar la igualdad o paridad de
armas, permitiendo al interesado desafiar la validez cientifica del algoritmo y, en consecuen-
cia, la solucién a la que este arriba.

La razon de ser de estos principios parte de un axioma procesal en materia de acusacion y
derecho a una defensa real y efectiva: resulta imposible cuestionar o impugnar lo que no se
conoce. El proceso de toma de decisiones del algoritmo debe ser explicable y trazable en su
totalidad. El resultado al que arriba el sistema de inteligencia artificial siempre debe poder
ser explicado en cada uno de sus pasos en forma inteligible a las personas interesadas, espe-
cialmente al acusado. Se sigue en este sentido el criterio adoptado por las Directrices Eticas
para una Inteligencia Artificial Fiable del Grupo independiente de expertos de alto nivel sobre
IA constituido por la Comisién Europea (2019, p. 16): la utilizaciéon de “cajas negras” queda
absolutamente prohibida en materia penal, donde el contexto y gravedad de las consecuencias
derivadas del resultado al que arribe el sistema de inteligencia artificial justifican el maximo
grado de explicabilidad.

Por otra parte, los principios de publicidad y maximo acceso algoritmico tienden a hacer
efectivos los principios de explicabilidad y trazabilidad. De nada sirve que un sistema de in-
teligencia artificial sea explicable y trazable si la informacién no se encuentra a disposicién de
los interesados en tiempo y forma. El alcance de la obligaciéon de publicidad debe ser lo méas
amplio posible, abarcando los conjuntos de datos y los procesos que dan lugar a la decisién
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del sistema de inteligencia artificial, incluidos los relativos a la recopilacién y etiquetado de
los datos, asi como también a los algoritmos utilizados. A su vez, deben comunicarse las
finalidades y limitaciones del sistema, incluyendo, en su caso, informacién acerca del valor
predictivo, nivel de precision, sensibilidad y especificidad del algoritmo.

En cuanto a la forma, deben asegurarse los medios que permitan un acceso rapido y simple
a la informacién en cuestidn. Sin embargo, la publicidad de los datos objeto de procesamiento
en un caso determinado, asi como los resultados a los que arribe la inteligencia artificial en
cada caso, quedan sujetos al régimen de publicidad especifico previsto en el ordenamiento
procesal y en las leyes de proteccion de datos personales. Por ultimo, la publicacién de los
datos debe ser oportuna, estando al alcance de los interesados previo a su utilizaciéon dentro
del proceso.

Para los casos en que la IA es aplicada a la obtencién de evidencia (por ej., programas uti-
lizados para la extraccién forense de informacién alojada en dispositivos de almacenamiento
electrénico de datos, programas de andlisis genético automatizado, herramientas de medicién
del nivel de alcohol en sangre por aire aspirado, etc.), existe doctrina que niega la utilidad
y necesidad de consagrar los principios de publicidad y méximo acceso algoritmico. Por el
contrario, considera que debe ponderarse en el caso concreto la necesidad de revelar el codi-
go fuente, segun si resulta o no indispensable para poder refutar el resultado al que arribe el
algoritmo. Refutacién que basicamente recae sobre determinar si la técnica aplicada cumple
con los llamados criterios “Daubert” de la Suprema Corte de Justicia de los Estados Unidos.
En otras palabras, si la confiabilidad del algoritmo puede establecerse en forma suficiente
sin necesidad de conocer su cédigo fuente (por ej., por su uso extendido y aceptado en otras
jurisdicciones, por el consenso de la comunidad cientifica acerca de sus resultados, por la ex-
istencia de evidencia complementaria que robustece los resultados otorgados por la maquina),
prevalece el secreto empresarial, sin que exista afectacién alguna al debido proceso (Spolan-
sky, 2020).

Mas alld de la posibilidad de aceptar esta excepcidn a la aplicacidn generalizada a los prin-
cipios de maxima transparencia algoritmica y publicidad, es necesario realizar algunas aclara-
ciones: a) se deberia mantener en toda su vigencia la regla de prohibicién de “cajas negras”
Supongamos que en el caso concreto se llega a la conclusion de que es absolutamente nece-
sario conocer el cédigo fuente para determinar si el resultado es confiable o no, pero, una vez
obtenido, su conocimiento resulta inutil puesto que nos encontramos con que el algoritmo
no es trazable ni explicable; b) mas alld de su accesibilidad, deben prohibirse o, por lo menos
utilizarse con las mds extremas reservas, las técnicas de perfilamiento a través de IA; c) sélo
deberia reconocerse la excepcion para las técnicas dirigidas a la obtencién de evidencia me-
diante la utilizacion de IA, nunca a su aplicacién directa a la emision de decisiones dentro
del proceso penal (por ej., un algoritmo que, en base a los hechos del proceso y la legislacion
aplicable, dictamine sobre la extincion de la accion penal por prescripcion o la aplicacion de
determinada magnitud de pena).
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d) Principios de seguridad y fiabilidad

Finalmente, se requiere la consagracién de los principios de seguridad y fiabilidad a fin
de asegurar la garantia a una tutela judicial efectiva, adoptando un enfoque de prevencién y
minimizacidon de los posibles danos generados por la utilizaciéon de la inteligencia artificial
en el proceso penal. Si bien la decisién final queda en manos del operador juridico huma-
no, no puede desconocerse que la recomendacién o informacién otorgada por el sistema de
inteligencia artificial incidira en ella. Esta incidencia puede ser crucial, sobre todo cuando
se trate de cuestiones de menor complejidad, donde el operador juridico se sienta confiado
en apoyarse acriticamente en lo recomendado por la maquina. Tampoco puede mostrarse a
la inteligencia artificial como infalible, sino reconocer que, al igual que los seres humanos,
es susceptible de presentar equivocaciones que pueden llevar a resultados erréneos’. Una
vez reconocida dicha circunstancia, deben adoptarse las medidas tendientes a minimizar los
riesgos.

Previo a la implementacién de los sistemas de inteligencia artificial debe asegurarse que
los mismos sean seguros y fiables. En cuanto al primer requisito, deben adoptarse todas las
medidas que dentro del estado de la técnica contribuyan a proteger al sistema de inteligen-
cia artificial frente a las vulnerabilidades que puedan permitir su explotaciéon por parte de
agentes externos malintencionados. Por su parte, la fiabilidad se refiere a la construccién y
funcionamiento del sistema en si mismo, el cual, previo a su implementacién, debe haber
superado en forma satisfactoria procesos de verificacién, validacién y evaluacién adecuados.
El contenido especifico de los mismos deberd protocolizarse para cada caso y segtn los con-
ocimientos de las técnicas y métodos cientificos aplicables. La informacién del sistema cuya
publicidad pueda poner en peligro su integridad y hacerlo vulnerable podré ser secreta en la
medida de lo estrictamente necesario, sin que la reserva pueda conllevar una afectacién de
los derechos de defensa en juicio y acceso a una tutela judicial efectiva. No asi en lo relativo
a su fiabilidad, cuya informacién se encuentra plenamente alcanzada por la obligacién de
publicidad y maxima transparencia algoritmica,
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